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ABSTRAK 
 
Pada zaman serba digital ini, penggunaan data digital seperti file video banyak disalahgunakan. Hal ini 
disebabkan oleh kemudahan dalam penyebaran menggunakan internet dan semakin mudahnya penggandaan 
data digital dengan harga yang semakin murah. Hal  tersebut menyebabkan terjadinya hal negatif berupa 
pencurian dan penyebaran data digital terutama file video secara ilegal, sehingga diperlukan adanya video 
watermarking sebagai bukti kepemilikan suatu video. Salah satu teknik video watermarking adalah algoritma 
koch zhao yang merupakan penyempurnaan dari metode DCT. Berdasarkan hasil penelitian menunjukkan 
bahwa video watermarking dengan algoritma Koch zhao dapat diterapkan dengan cukup baik pada video 
dengan format MKV. Video yang sudah disisipkan watermark memghasilkan nilai PSNR terendah 29.04 dB 
dan tertinggi 47,27 dB. Sementara pengujian terhadap ketahanan watermark menghasilkan tingkat kesamaan 
yang sama persis. 5. Hasil Pengujian Usability GUI DCT Video Watermarking menggunakan metode SUS 
mendapatkan penilaian responden dengan nilai rata-rata 80 dan berada pada grade B. 
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ABSTRACT 
In this digital era, the use of digital data such as video files is widely misused. This is due to the ease of 
deployment using the internet and the ease of duplicating digital data at lower prices. This causes negative 
things to happen in the form of theft and dissemination of digital data, especially video files illegally, so 
video watermarking is needed as proof of ownership of a video. One of the video watermarking techniques is 
the koch zhao algorithm which is a refinement of the DCT method. Based on the results of the study, it shows 
that video watermarking with the Koch zhao algorithm can be applied quite well to videos with MKV format. 
The video that has been inserted with a watermark produces the lowest PSNR value of 29.04 dB and the 
highest is 47.27 dB. While testing for watermark resistance produces the exact same level of similarity. 5. 
The results of the GUI DCT Video Watermarking Usability Test using the SUS method get the respondent's 
assessment with an average value of 80 and is in grade B. 
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1.1 Latar Belakang 
Kemajuan di bidang teknologi yang semakin berkembang di masa modern ini 
mendorong pertumbuhan berbagai bidang. Terutama bidang teknologi komputer digital 
dan multimedia seperti pembuatan suatu file dalam bentuk text, citra, audio, maupun video. 
Perkembangan teknologi komputer digital dan multimedia serta perangkat-perangkat 
lainnya yang serba digital meningkatkan penggunaan data digital. Faktor-faktor yang 
menyebabkan data digital seperti text, citra, audio, maupun video banyak digunakan, yaitu 
mudah untuk diduplikasi dengan hasil yang menyerupai aslinya, dapat diduplikasi dan 
disimpan dengan harga yang murah, penyimpanan yang mudah untuk diolah dan diproses 
lebih lanjut, dan pendistribusian yang mudah menggunakan media disk maupun melalui 
jaringan seperti internet [1]. 
Kemudahan dalam menduplikasi dan reproduksi serta distribusi data digital berupa 
file-file multimedia dapat menimbulkan masalah yang merugikan suatu pihak.  Terdapat 
sisi positif dan negatif  dalam kemudahan penyebaran data digital melalui internet. Sisi 
positifnya pemilik data digital dapat menyebarkan  digital ke berbagai alamat situs di dunia 
dengan sangat cepat. Akan tetapi, jika suatu file multimedia tidak memiliki bukti kepemilikan 
yang berfungsi sebagai perlindungan data digital, maka kepemilikannya dapat dengan mudah 
diakui oleh pihak lain. Hal ini merupakan sisi negatif yang menyebabkan terjadinya beberapa 
pelanggaran, seperti pencurian dan penyebaran data digital secara ilegal. Oleh karena itu, 
diperlukan adanya suatu teknik dan metode yang dapat melindungi keaslian informasi di 
dalam suatu data digital sebagai bukti kepemilikan. Salah satu teknik yang dapat 
digunakan untuk melindungi isi dan informasi yang terkandung dalam data digital adalah 
teknik digital watermarking [2]. 
Digital watermarking adalah sebuah teknologi yang digunakan untuk menjaga dan 
melindungi hak cipta dan kepemilikan suatu data digital berupa multimedia. Digital 
watermarking merupakan kode identifikasi berupa pola bit yang terintegrasi ke dalam 
data multimedia sebagai bukti kepemilkan yang membantu dalam mengidentifikasikan 
text, citra, audio, maupun video yang didistribusikan secara ilegal. Digital watermarking 




dalam menyembunyikan  pesan rahasia  di dalam pesan lain. Hasil yang ingin diperoleh 
dari teknik ini yaitu, menyembunyikan pesan rahasia di dalam media lain sehingga 
keberadaannya tidak diketahui oleh pihak-pihak yang tidak dikehendaki [3]. 
Teknik watermarking dapat dikelompokkan menjadi beberapa domain berdasarkan 
tempat penyisipan watermark. Pendekatan teknik watermarking video secara klasik adalah 
dengan melakukan dekompresi video dan kemudian dilakukan kompresi kembali setelah 
watermark disisipkan. Pada dekompresi video digunakan domain spasial atau domain 
transform, seperti Discrete Wavelet Transform (DWT) dan Discrete Cosine Transform 
(DCT) [4].  
Teknik watermarking DWT, memiliki ketahanan terhadap perubahan obyek yang 
sangat baik. Akan tetapi, teknik ini menyisipkan watermark ke dalam koefisien wavelet 
dari citra asli sehingga menyebabkan watermark dapat menjadi visible. Pada teknik 
watermarking DCT kekurangannya yaitu, tidak tahan terhadap perubahan suatu objek. 
Akan tetapi teknik ini memiliki kelebihan dalam menghitung kuantitas bit-bit image 
dimana pesan tersebut disembunyikan di dalamnya. Teknik ini menyisipkan watermark 
pada domain frekuensi di dalam image, sehingga tidak banyak perubahan yang terlihat 
pada cover image [5]. Watermark yang dihasilkan harus robustness, yaitu tangguh dan 
tahan terhadap perubahan yang terjadi pada media seperti gangguan atau serangan berupa 
kompresi, perubahan geometris, pemotongan frame, dan low pass filtering [2].  
Algoritma Koch Zhao merupakan teknik penyisipan watermark yang bekerja di 
domain DCT. Ketahanan watermark menjadi kelemahan utama watermarking yang 
dilakukan dengan metode DCT. Algoritma Koch Zhao merupakan algoritma penyisipan 
dengan metode DCT yang telah diperbaiki kekurangannya dan menjadi tahan akan 
perubahan suatu objek. Dengan demikian, Algoritma Koch Zhao merupakan solusi 
kelemahan tersebut dengan memperbaiki proses penyisipan. 
Algoritma Koch Zhao menyisipkan watermark ke dalam domain frekuensi. 
Algoritma ini secara pseudo random memilih tiga koefisien dari blok DCT yang di-encode 
kemudian mengubahnya untuk menyimpan informasi bit tunggal dari watermark 
menggunakan kunci rahasia. Algoritma ini tidak membutuhkan gambar asli untuk 
penelusuran. Keuntungan dari algoritma ini adalah informasi disisipkan di dalam domain 
yang dikompresi dan dengan mudah dapat diterapkan pada pengompresian video MPEG 




Format video yang paling populer saat ini adalah MP4. Video dengan format MP4 
banyak digunakan karena format yang berupa kontainer ini mempunyai banyak 
kompatibilitas dengan media player dan perangkat yang ada pada masa kini. Akan tetapi, 
video dengan format MKV tak kalah populer karena menawarkan lebih banyak fitur dan 
fleksibilitas. Format MKV dikembangkan sebagai proyek open source dan merupakan 
format terbuka, banyak digunakan, dan berkembang pesat. Format MKV mendukung 
sejumlah besar pengkodean audio dan video dan dapat berisi objek yang kompleks. Format 
MKV adalah format yang direkomendasikan oleh Preservation Formats for culture 
information and e-archives (PREFORMA). Disamping itu, Archivematica dan Swedish 
National Archives (SNA) juga menggunakan format MKV untuk pelestarian (dengan video 
FFV1 dan pengkodean audio LPCM) [19] 
Penggunaan Extensible Binary Meta Language (EBML) memungkinkan ekstensi 
untuk perubahan format di masa mendatang, sehingga membuat tim Matroska sebagai 
pengembang format MKV memiliki banyak tujuan jangka panjang di Doom9.org dan 
hydrogenaudio.org seperti menciptakan format wadah multimedia lintas platform yang 
modern, fleksibel dan dapat diperluas, mengembangkan dukungan streaming yang kuat, 
mengembangkan sistem menu yang mirip dengan DVD berdasarkan EBML, 
mengembangkan seperangkat alat untuk membuat dan mengedit file Matroska, 
mengembangkan perpustakaan yang dapat digunakan untuk memungkinkan pengembang 
menambahkan dukungan Matroska ke aplikasi mereka, bekerja sama dengan produsen 
perangkat keras untuk menyertakan dukungan Matroska dalam perangkat multimedia 
tertanam, bekerja untuk memberikan dukungan Matroska asli di berbagai sistem 
operasi dan platform perangkat keras [20]. Sebagai bentuk dukungan agar MKV terus 
tumbuh, perlu ada pertimbangan untuk beralih dari MP4 ke MKV. Oleh karena itu, 
diperlukan watermarking pada video dengan format MKV.  
Beberapa penelitian mengenai video watermarking telah dilakukan oleh Lodevik 
dengan Format Video AVI Berbasis LSB (Least Significant Bit) dan SSB-4 (System Of 
Steganography Using Bit 4)” penelitian ini membahas mengenai teknik watermarking 
beserta penerapannya pada video dengan format AVI menggunakan metode pengacakan 
LSB dan SSB-4. Pseudo Random Number Generator (PRNG)  digunakan untuk 
menyisipkan informasi pada video sebagai metode pengacakan yang dijalankan melalui 
aplikasi desktop berdasarkan bahasa pemrograman MATLAB dengan versi R2012b. 




LSB tanpa PRNG, sedangkan metode SSB-4 adalah metode yang paling robust namun 
memiliki nilai MSE dan PSNR hasil watermarking yang paling buruk. [8]. Pada penelitian 
ini belum menggunakan algoritma Koch Zhao dan video dengan format MKV. 
Penelitian mengenai video watermarking selanjutnya dilakukan oleh Arina Fadhilah 
dengan judul “Analisis dan Simulasi Video Watermarking Menggunakan Metode Dual 
Tree Complex Wavelet Transform (DT-CWT) dan Singular Value Decomposition (SVD)” 
Penelitian ini membahas mengenai Video watermarking pada video dengan format MP4 
dan menggunakan dua citra watermark yang berbeda. Penyisipan watermarking 
menggunakan metode DTCWT dan SVD. Metode DTCWT-SVD pada level tiga 
merupakan metode yang baik untuk digunakan pada video watermarking. Frame video 
terwatermark menghasilkan nilai PSNR terendah 30,98 dB dan tertinggi 33,88 dB [9]. 
Pada penelitian ini belum menggunakan algoritma Koch Zhao dan video dengan format 
MKV. 
Kemudian penelitian yang dilakukan oleh Syamsuryadi dengan judul “Watermarking 
Video Menggunakan Metode Transformasi Wavelet Diskrit” Penelitian ini membahas 
mengenai tahapan watermarking penyisipan citra biner pada video dengan format MPEG1 
dengan metode transformasi wavelet diskrit. Metode transformasi wavelet diskrit memiliki 
hasil yang cukup baik, karena watermark tidak terlihat secara kasat mata dan setelah 
diekstraksi watermark tetap dapat dikenali dengan nilai PSNR yang cukup baik mendekati 
30 dB [10]. Pada penelitian ini belum menggunakan algoritma Koch Zhao dan video 
dengan format MKV. 
Selanjutnya penelitian yang dilakukan oleh Mufida Khairani dengan judul 
“Algoritma Blowfish Pada Watermarking Video Digital” penelitian ini membahas 
mengenai metode algoritma blowfish untuk watermarking video digital menggunakan 
aplikasi VB.Net. Hasil dari penelitian ini berupa aplikasi program yang dapat digunakan 
oleh semua pihak. Tingkat keamanan untuk watermarking menggunakan metode algoritma 
blowfish sangat aman. Akan tetapi, algoritma blowfish membutuhkan kunci yang sangat 
panjang untuk meningkatkan keamanan watermarking[18]. Pada penelitian ini belum 
menggunakan algoritma Koch Zhao dan video dengan format MKV. 
Selanjutnya penelitian yang dilakukan oleh Tigus Juni Betri dengan judul “Video 
Watermarking untuk Perlindungan Hak Cipta dengan Algoritma Koch Zhao” penelitian ini 
membahas mengenai pengembagan algoritma watermarking yang dilakukan pada domain 




penyisipan watermark merupakan teknik klasik yang biasa digunakan dalam kompresi 
gambar. Algoritma Koch Zhao adalah  penerapan dari metode DCT. Hasil penelitian 
menunjukkan bahwa algoritma Koch zhao berhasil diterapkan dengan baik pada video 
watermarking dengan format Mp4. Berdasarkan hasil pengujian pada data sampel yang 
didapat nilai PSNR tinggi dengan nilai terendah 30,12 dB dan nilai tertinggi 36,98 dB. Hal 
ini karena tingkat kesamaan yang dihasilkan pada pengujian terhadap ketahanan watermark 
adalah 100% [5]. Pada penelitian ini telah menggunakan algoritma Koch Zhao tetapi 
belum menggunakan video dengan format MKV. 
Berdasarkan latar belakang tersebut dapat disimpulkan bahwa algoritma koch zhao 
yang bekerja di domain DCT memiliki potensi yang sangat baik dalam hal ketahanan 
watermark, namun algoritma ini belum diterapkan pada video dengan format MKV. Pada 
penelitian ini penulis akan menerapkan watermarking dengan algoritma Koch Zhao dalam 
video berformat MKV. Sehingga, video dengan format MKV memiki sistem keamanan 
watermarking dan menjadi format video paling populer menggantikan MP4. Penerapan 
algoritma Koch Zhao pada watermarking video dengan format MKV dilakukan dengan 
aplikasi desktop menggunakan bahasa pemrograman Matlab dengan versi R2017a. Matlab 
merupakan bahasa pemrograman yang banyak digunakan dalam pemrosesan file 
multimedia seperti kompresi maupun watermarking citra, audio dan juga video. Oleh 
karena itu, penulis memilih matlab untuk digunakan dalam mensimulasikan dan 
mengimplementasikan video watermarking dengan metode algoritma Koch Zhao pada 
video dengan format MKV. 
1.2 Rumusan Masalah 
Berdasarkan latar belakang di atas, maka yang menjadi rumusan masalah adalah 
bagaimana cara menerapkan algoritma Koch Zhao untuk video watermarking pada file 
video dengan format MKV. 
1.3 Tujuan Penelitian 
Adapun tujuan yang ingin di capai dalam penelitian ini adalah:  
1. Menerapkan watermarking pada file video dengan format MKV menggunakan 
algoritma Koch Zhao sebagai bukti kepemilikan.  
2. Mensimulasikan watermarking menggunakan matlab R2017a dan menghasilkan 




1.4 Batasan Masalah 
Untuk menghindari meluasnya pembahasan yang akan dibahas pada penelitian ini, 
penulis membatasi penelitian ini sebagai berikut: 
1. File yang digunakan adalah video dengan format MKV yang didapatkan dari 
internet. 
2. Teknik yang digunakan untuk watermarking adalah algoritma Koch Zhao. 
3. Simulasi menggunakan Matlab R2017a 64 bit. 
4. Parameter watermarking yang digunakan PSNR, MSE , waktu watermarking dan 
rasio kompresi. 
5. Pengujian video watermarking hanya berdasarkan MSE dan PSNR. 
 
1.5 Manfaat Penelitian 
Hasil penelitian dapat dijadikan sebagai dasar atau referensi tambahan di bidang 
sistem multimedia dan sebagai acuan dalam watermarking file video berformat MKV 
menggunakan algoritma Koch Zhao. Di samping itu, juga dapat digunakan sebagai suatu 
media sebagai bukti kepemilikan video digital, serta mampu mencegah dan mengurangi 





2.1 Studi Literatur 
Pada penelitian tugas akhir ini, studi literatur yang dilakukan yaitu, berupa teori dan 
referensi yang relevan dengan studi kasus maupun permasalahan yang ingin diselesaikan. 
Teori-teori dan referensi-referensi akan bersumber dari dari berbagai jurnal, paper, buku 
dan sumber-sumber yang lain. Penerapan watermaking pada video dengan format MKV 
memiliki tujuan untuk perlindungan terhadap hak cipta video digital dalam mencegah 
pemalsuan hak cipta video digital yang telah banyak dilakukan oleh pihak-pihak yang 
tidak bertanggung jawab. Selanjutnya akan disajikan beberapa penelitian yang sudah 
dilakukan beberapa peneliti terdahulu sebagai referensi teori terkait dengan permasalahan 
yang akan diselesaikan berdasarkan berbagai sumber yang telah dikumpulkan. 
Beberapa penelitian mengenai video watermarking telah dilakukan oleh Lodevik 
Dyastotto Wardhana yang berjudul “Implementasi dan Analisis Video Watermarking 
dengan Format Video AVI Berbasis LSB (Least Significant Bit) dan SSB-4 (System Of 
Steganography Using Bit 4)” penelitian ini membahas mengenai teknik watermarking 
beserta penerapannya pada video dengan format AVI menggunakan metode pengacakan 
LSB dan SSB-4. Pseudo Random Number Generator (PRNG)  digunakan untuk 
menyisipkan informasi pada video sebagai metode pengacakan. Kemudian Hasilnya 
digunakan untuk menentukan metode penyisipan informasi yang akan dipakai.  Penyisipan 
bit informasi dengan Metode LSB akan mengganti bit LSB dari video asli. Sedangkan 
penyisipan bit informasi dengan metode SSB-4 akan mengganti bit ke 4 dari video asli. 
Metode Mean Square Error (MSE), Peak Signal to Noise Ratio (PSNR) dan Mean Opinion 
Score (MOS) digunakan untuk menguji dan menganalisis video watermarking. Penyisipan 
watermarking menggunakan pengacakan bit PRNG dengan metode LSB dan SSB-4 
dijalankan melalui aplikasi desktop berdasarkan bahasa pemrograman MATLAB dengan 
versi R2012b [8]. Pada penelitian ini belum menggunakan algoritma Koch Zhao dan video 
dengan format MKV. 
Penelitian mengenai video watermarking selanjutnya dilakukan oleh Arina Fadhilah 
dengan judul “Analisis dan Simulasi Video Watermarking Menggunakan Metode Dual 
Tree Complex Wavelet Transform (DT-CWT) dan Singular Value Decomposition (SVD)” 
Penelitian ini membahas mengenai Video watermarking pada video dengan format MP4 
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dan menggunakan dua citra watermark yang berbeda. Frame video dibagi dua sama 
banyak dengan sebagian frame disisipkan citra watermark 1 dan sebagian frame yang lain 
disisipkan citra watermark 2. Penyisipan watermarking menggunakan metode DTCWT 
dan SVD. Untuk menganalisis kualitas video watermarking berdasarkan MOS dan PSNR 
serta menganalisis kualitas citra ekstraksi berdasarkan MOS dan MSE, watermark 
disisipkan dan diekstrak pada level 3 DTCWT. Pengujian ekstraksi video watermarking 
dilakukan dengan memberi beberapa serangan sebelum proses ekstraksi dimulai. 
Berdasarkan nilai MOS dan PSNR, level 4 adalah level DTCWT-SVD paling baik dalam 
penyisipan citra watermark, sedangkan berdasarkan nilai MOS dan MSE, level 3 adalah 
level DTCWT-SVD terbaik untuk proses ekstrasi. Sub-band terbaik untuk penyisipan yaitu 
subband yang mempunyai tiga suku seperti {1,5}{1,1}{1,2} dan {1,5}{1,2}{1,2} [9]. 
Pada penelitian ini belum menggunakan algoritma Koch Zhao dan video dengan format 
MKV. 
Kemudian penelitian yang dilakukan oleh Syamsuryadi dengan judul “Watermarking 
Video Menggunakan Metode Transformasi Wavelet Diskrit” Penelitian ini membahas 
mengenai tahapan watermarking penyisipan citra biner pada video dengan format MPEG1 
dengan metode transformasi wavelet diskrit. Setelah proses watermarking dan ekstraksi, 
dilakukan analisis kualitas video watermarking untuk mengetahui perbedaan kualitas video 
watermarking dengan video asli dengan perhitungan PSNR. Hasil analisis kualitas video 
watermarking didapat bahwa 100% video watermarking tidak mengalami perubahan dari 
video asli [10]. Pada penelitian ini belum menggunakan algoritma Koch Zhao dan video 
dengan format MKV. 
Selanjutnya penelitian yang dilakukan oleh Karina Diah Permatasari dengan judul 
“Analisa dan Implementasi Video Watermarking Menggunakan Standar H.751” penelitian 
ini membahas mengenai teknik watermarking pada video dengan format AVI yang 
disisipkan watermark berupa video juga menggunakan metode Discrete Wavelet 
Transform (DWT). MSE dan PSNR digunakan untuk mengukur parameter objektif video 
watermarking, sedangkan MOS digunakan sebagai penilaian secara subjektif video 
watermarking. Hasil dari tugas akhir ini adalah sistem watermarking dengan toleransi 
penurunan kualitas yang baik dan kualitas video ter-watermark yang mendekati video 
aslinya, dengan nilai rata-rata MSE sebesar 2.48 dB dan nilai rata-rata PSNR sebesar 44.26 
dB serta tahan terhadap berbagai gangguan [11]. Pada penelitian ini belum menggunakan 
algoritma Koch Zhao dan video dengan format MKV. 
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Selanjutnya penelitian yang dilakukan oleh Mufida Khairani dengan judul 
“Algoritma Blowfish Pada Watermarking Video Digital” penelitian ini membahas 
mengenai metode algoritma blowfish untuk watermarking video digital menggunakan 
aplikasi VB.Net. Tujuan dari penelitian ini adalah untuk melindungi hak cipta pemilik 
video digital dengan menerapkan algoritma blowfish sehingga meningkatkan robustness 
watermarking yang ada pada video digital tersebut. Hasil dari penelitian ini berupa aplikasi 
program yang dapat digunakan oleh semua pihak. Tingkat keamanan untuk watermarking 
menggunakan metode algoritma blowfish sangat aman. Akan tetapi, algoritma blowfish 
membutuhkan kunci yang sangat panjang untuk meningkatkan keamanan 
watermarking[18]. Pada penelitian ini belum menggunakan algoritma Koch Zhao dan 
video dengan format MKV. 
Selanjutnya penelitian yang dilakukan oleh Tigus Juni Betri dengan judul “Video 
Watermarking untuk Perlindungan Hak Cipta dengan Algoritma Koch Zhao” penelitian ini 
membahas mengenai pengembagan algoritma watermarking yang dilakukan pada domain 
transform, yaitu Discrete Cosine Transform (DCT). Metode DCT yang digunakan dalam 
penyisipan watermark merupakan teknik klasik yang biasa digunakan dalam kompresi 
gambar. Algoritma Koch Zhao adalah  penerapan dari metode DCT. Hasil penelitian 
menunjukkan bahwa algoritma Koch zhao berhasil diterapkan dengan baik pada video 
watermarking dengan format Mp4. Berdasarkan hasil pengujian pada data sampel yang 
didapat nilai PSNR tinggi dengan nilai terendah 30,12 dB dan nilai tertinggi 36,98 dB. Hal 
ini karena tingkat kesamaan yang dihasilkan pada pengujian terhadap ketahanan watermark 
adalah 100% [5]. Pada penelitian ini telah menggunakan algoritma Koch Zhao tetapi 
belum menggunakan video dengan format MKV. 
Berdasarkan referensi yang ada, pada penelitian ini penulis akan menerapkan 
watermarking pada file video dengan format MKV. Penelitian yang akan dilakukan yaitu 
“Implementasi Video Watermarking dengan Algoritma Koch Zhao Menggunakan 
Matlab”.  
2.2 Digital Watermarking 
Digital watermarking merupakan sebuah teknik dalam menyisipkan informasi 
tertentu pada data digital yang disebut watermark seperti informasi bukti kepemilikan yang 
dapat berupa gambar, logo, data audio, maupun rangkaian bit tanpa makna. Penyisipan 
watermark dilakukan tanpa merusak data digital yang dilindungi. Watermark yang telah 
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Watermark  Signal 







disisipkan tidak dapat terdeteksi oleh indra manusia. Akan tetapi hanya komputer yang 
dapat mendeteksinya dengan kunci yang benar. Watermark yang telah disisipkan tidak 
dapat dihapus dari dalam data digital. Hal ini bertujuan agar ketika data digital yang 
disisipi watermark disebar dan digandakan, watermark di dalamnya otomatis ikut terbawa. 
Watermark pada data digital dapat dideteksi maupun diekstraksi kembali. Watermarking 
digunakan sebagai pembuktian kepemilikan dan perlindungan hak cipta [3]. 
2.3 Prinsip Kerja Watermarking 
Secara umum alur watermarking terdiri dari proses embedding (menanam 

















Gambar 2.1. Skema Umum Proses Watermarking 
Penerapan watermark digital membutuhkan sebuah key yang digunakan sebagai 
generator pembangkit sederetan bilangan acak yang menghasilkan watermark. Sinyal low-
















fungsinya adalah untuk menyembunyikan sinyal low-energy tersebut. Key yang sama 
digunakan pada proses detecting sehingga menghasilkan watermark yang sama [5]. 
Contoh gambaran penerapan watermark dalam kehidupan sehari-hari. Suatu data 
(misalnya file video) akan diterbitkan menjadi sebuah konten digital kepada konsumen. 
Supaya tidak terjadi suatu kecurangan dalam penyebaran file yang mungkin dilakukan oleh 
seorang konsumen, maka disisipkan watermark pada file tersebut [5]. 
 
Gambar 2.2 Skema Umum Penyebaran Watermark [5] 
Skema penyebaran watermark dijabarkan pada Gambar 2.2, sebagai contoh seorang 
provider menjual sebuah file kepada Andi dan file tersebut berisi bit 01. Kemudian Joko 
menggandakan file tersebut secara ilegal. Sedangkan file tersebut telah diwatermarking 
dengan robust watermarking (kokoh), sehingga Andi dapat mendapatkan filenya kembali 
dengan melacak sumber pendistribusian ilegal menggunakan watermark. File hasil 
penggandaan milik Joko dapat dideteksi asal kepemilikannya dengan cara mendeteksi isi 
watermark tersebut yaitu file dengan isi watermark bit 01 milik Andi. Selanjutnya tinggal 
melakukan perhitungan dengan konsumen terkait [5]. 
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Satu skenario terburuk dapat terjadi jika ada penyerangan. Misalkan terdapat dua 
konsumen yang menggandakan dan saling mengenal ingin mendistribusikan kembali 
secara ilegal. Jika mereka memahami cara penggabungan kedua kopi file tersebut, 
kemungkinan terburuk dapat membuat kopi terbaru yang terdiri dari penggabungan kedua 
file video tersebut. Hal tersebut akan membuat watermark tidak dapat dideteksi informasi 
yang sebenarnya. Sebagai contoh, jika file dengan bit “00” digabung dengan file dengan 
bit “11”. Bergantung pada algoritma penyerangan dan metode watermarking yang 
digunakan, watermark yang terdeteksi dapat jadi adalah bit “01” atau “10” sehingga 
konsumen lain yang dapat menjadi tertuduh [5]. 
Salah satu solusi yang mungkin dapat dilakukan content provider untuk 
mengantisipasi hal ini adalah dengan memberikan checksum bersamaan dengan ID 
pelanggan, atau bit yang ditanamkan. Metode ini dapat membuat watermark baru yang 
dibangkitkan secara acak tidak akan memenuhi checksum dan membuat watermark 
menjadi tidak berguna. Sehingga, dengan begitu dapat mengurangi kemungkinan salah 
tuduh secara signifikan [5] 
2.4 Karakteristik Watermarking 
Ada banyak jenis karakteristik yang harus dimiliki oleh sistem watermarking, seperti 
yang dijelaskan pada Gambar 2.3. 
 












Robustness menunjukkan seberapa efektif watermarking terhadap berbagai jenis 
serangan. Karakteristik ini digunakan untuk mencocokkan watermark terextract dengan 
watermark asli. Semakin banyak kesamaan di antara keduanya, semakin kuat skemanya. 
Setelah data tersedia melalui internet, sejumlah orang dapat menggunakan data tersebut 
dan memodifikasinya dengan melakukan berbagai jenis serangan terhadapnya, watermark 
disebut kuat jika tetap sama sebelum dan sesudah serangan. Salah satu parameter 
pengukuran robustness yang paling sering digunakan adalah Normalized Correlation (NC) 
yang menentukan hubungan antara watermark terextract dan watermark asli. Nilai 
koefisien N berada diantara 0 dan 1, semakin mendekati 1 semakin tinggi robustnessnya. 
Jika W=W′ maka kita mengatakan bahwa skema tersebut kuat dan watermark terextract 
(W′) sama dengan watermark asli (W) [17]. 
2.4.2 Imperceptibility 
Imperceptibility adalah kemiripan antara gambar asli dan gambar terwatermark. 
Gambar yang telah disisipkan watermark harus tidak terlihat seperti memiliki watermark. 
Karakteristik ini menunjukkan tidak terlihatnya kandungan watermark pada gambar yang 
disisipkan watermark. Salah satu masalah utama watermarking adalah menemukan 
keseimbangan antara imperceptibility dan robustness karena keduanya saling berlawanan. 
Meningkatkan nilai salah satu akan menurunkan nilai yang lain, sehingga menemukan 
trade-off antara keduanya merupakan hal yang sulit [17]. 
 
2.4.3 Keamanan (Security) 
Salah satu karakteristik utama dari watermarking adalah security, yaitu untuk 
menahan integritas dan kerahasiaan watermark terhadap berbagai serangan yang dilakukan 
oleh beberapa orang yang tidak berwenang. Penyerang seharusnya tidak dapat mendeteksi 
watermark dan tidak dapat mengubahnya serta tidak dapat menyematkan beberapa data 
lain dalam gambar yang disisipkan watermark. Security adalah melindungi gambar dengan 
watermark dari deteksi, modifikasi, dan penyematan konten baru yang tidak sah. 
Watermark harus robust and fragile or semi-fragile, fragile merupakan otentikasi sehingga 
tidak ada akses yang tidak sah dari watermark. Transformasi Arnold adalah salah satu 
teknik yang memberikan keamanan pada data dengan menambahkan beberapa kunci 
rahasia pada gambar yang diberi watermark [17]. 
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2.4.4 Kapasitas (Capacity) 
Capacity menentukan seberapa banyak penyisipan yang dapat dilakukan pada 
gambar sampul. Gambar sampul harus mampu menangani beban gambar watermark. 
Capacity merupakan kuantitas atau volume informasi yang dapat ditangani oleh data 
pembawa tertentu. Capacity juga dikenal sebagai payload sebagai kapasitas memuat 
konten pembawa tanpa kehilangan keasliannya. Meningkatkan volume data watermark 
pada gambar sampul akan membuat imperceptibility menjadi buruk dan mengurangi 
ketahanan terhadap berbagai serangan. Jadi harus ada keseimbangan antara capacity, 
robustness dan imperceptibility [17]. 
 
2.4.5 Transparansi (Transparency) 
Setelah watermark disisipkan pada data sampul, tidak akan mempengaruhi 
kualitasnya dan tidak boleh ada kehilangan informasi kecuali beberapa perubahan dalam 
kontras atau kecerahannya, dll. Transparency harus ada ketika menyematkan informasi 
watermark yang dibawa oleh konten sampul. Beberapa peneliti telah menggunakan Human 
Visual System (HVS) dalam pertimbangan saat menyematkan watermark. HVS berarti 
bagaimana manusia memvisualisasikan gambar pada area pengguna kurang tertarik seperti 
tempat piksel kontras rendah dapat digunakan untuk menyematkan watermark [17].  
2.4.6 Biaya Komputasi (Computational Cost)  
Computational cost adalah biaya atau waktu yang dibutuhkan oleh algoritma untuk 
mengkomputerisasi gambar yang diberi watermark dan mengekstrak watermark yang 
disisipkan. Skema yang digunakan peneliti untuk menyematkan watermark tidak boleh 
terlalu rumit karena akan meningkatkan computational cost. Alat dan aplikasi embedding 
dan extracting watermark harus sesuai dengan kebutuhan pemilik gambar, semakin 
kompleks algoritmanya, maka akan semakin besar pula waktu yang dibutuhkan untuk 
menjalankan algoritma tersebut [17]. 
2.4.7 False Positive Rate (FPR) 
 FPR merupakan pendeteksian suatu watermark berupa gambar yang diberi 
watermark meskipun tidak ada watermark yang disematkan di dalamnya. Beberapa 
penyerang menggunakan properti FPR dari watermark untuk menjadikannya milik mereka 
sendiri dengan mendeteksi keberadaan watermark di gambar pembawa. Beberapa peneliti 
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telah menggunakan teknik Singular Value Decomposition (SVD) untuk menyisipkan 
watermark tetapi teknik khusus ini tidak dapat menghilangkan masalah FPR sehingga 
teknik hybrid digunakan dalam kombinasi dengan SVD [17]. 
2.5 Discrete Cosine Transform (DCT) dan Algoritma Koch Zao 
DCT merupakan sebuah teknik klasik dalam kompresi gambar. DCT memecah 
gambar menjadi tiga frekuensi band yang berbeda. Sub band tersebut adalah frekuensi 
tinggi, frekuensi tengah dan frekuensi rendah yang digunakan untuk menyisipkan suatu 
informasi maupun hal-hal yang lain. Metode ini dapat diterapkan pada gambar maupun 
video. Frekuensi tengah dipilih sebagai tempat penyisipan watermark karena frekuensi ini 
tahan terhadap perubahan sehingga tidak akan berpengaruh pada kualitas gambar [5]. 
2.5.1 Algoritma Koch Zhao 
Algoritma Koch-Zhao adalah algoritma pengembangan dari metode DCT yang  
diterapkan pada media digital berbentuk citra. Algoritma ini bekerja blok demi blok 
dengan ukuran 8 x 8 piksel pada domain DCT. Algoritma Koch Zhao memiliki Domain 
kerja yang mirip dengan metode kompresi JPEG pada citra. Hal ini karena hasil perbaikan 
algoritma Koch-Zhao diterapkan pada video berdasarkan kemiripan setiap frame dari video 
seolah-olah video tersebut merupakan sebuah citra. Setiap frame video pada video 
watermarking dianggap sebagai sebuah citra. Komponen luminance (pencahayaan) dari 
frame atau citra dibagi atas blok-blok dengan ukuran 8 x 8 piksel. Algoritma akan memilih 
sederetan blok-blok tergantung jumlah bit informasi yang akan ditanamkan, kemudian 
dilakukan transformasi DCT pada setiap blok yang terpilih [5]. 
Hasil transformasi berupa koefisien-koefisien DCT yang selanjutnya dilakukan 
kuantisasi untuk mengantisipasi kompresi terhadap stream video yang memiliki prinsip 
yang hampir sama. Tahapan kuantisasi tersebut membagi koefisien DCT dengan sebuah 
bilangan bulat dalam sebuah matrikss kuantisasi. Setelah itu hasil kuantisasi dilakukan 
perubahan beberapa koefisien untuk coding sebuah bit informasi. Dua komponen penting 
dalam algoritma Koch zhao adalah [5]: 
1. Posisi (blok) yang akan dilakukan embedding watermark. Pemilihan blok citra yang 
akan disisipkan watermark dilakukan dengan kunci inisial untuk menghasilkan 
sederetan pseudo-random sehingga dapat ditentukan blok-blok yang akan dipilih. 
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2. Pelaksanaan watermark itu sendiri, yaitu pelaksanan watermark terhadap blok yang 
terpilih dengan mengubah sepasang koefisien DCT dari blok tersebut.  
Perbedaan DCT tanpa menggunakan algoritma Koch-Zhao dengan DCT yang 
menggunakan algoritma Koch Zhao terletak pada langkah menentukan daerah-daerah yang 
cocok untuk penyisipan watermark. Sebenarnya semua blok dalam sebuah frame dapat 
digunakan sebagai watermarking, tetapi dalam percobaannya hanya dilakukan pemilihan 
64 blok sebagai tempat penyisipan 64 bit informasi. Penyisipan watermark dengan 
algoritma Koch zhao adalah sebagai berikut [5]: 
1. Gambar dibagi dengan MxN piksel ke dalam 8 x 8 piksel 
2. DCT diterapkan ke setiap blok, dan buat blok koefisien dari DCT dengan 
mentransformasikan blok 8 x 8 piksel yang berurutan menjadi 64 bit koefisien DCT, 
dengan menggunakan Persamaan 2.1.  












    
(    )    
  
             
 
………………………………………….…………..…….........................………( 2.1) 
i,j = koefisien matriks image ; N = panjang matriks 
3. Setelah didapatkan koefisien T kemudian lakukan Transpose dari T (Tt) dan 
menghitung koefisien matriks yang baru (D) dengan Persamaan 2.2. 
           ..........................…….......................................................................(2.2) 
T = Koefisien matriks hasil perhitungan DCT; M= Koefisien matriks awal;  
T
t 
= Transpose dari matriks T 
Memilih koefisien DCT (a,b) berdasarkan sub band yang diinginkan. Fm adalah 
frekuensi tengah 8x8 dari blok DCT, FL digunakan untuk mengidentifikasi komponen 
dari frekuensi paling rendah dari blok, sedangkan FH digunakan untuk 
mengidentifikasi komponen dari frekuensi paling tinggi. FM digunakan dan dipilih 
sebagai area penyisipan sekaligus menjadi penyedia resisten tambahan pada teknik 






       
        
   Frekuensi 
Tengah 
    
        
        
     Frekuensi 
Tinggi 
  
        
        
Gambar 2.4. Sub band Watermarking [5] 
4. Melakukan kuantisasi dengan menggunakan 64 nilai yang bersesuaian. Tabel 2.1 
merupakan tabel kuantisasi dimana nilai-nilai tersebut merupakan nilai intensitas 
warna piksel image yang dijabarkan dalam angka. 
Tabel 2.1 Contoh Tabel Kuantisasai Nilai Koefisien 
16 11  10  16  24  40  51  61 
12  12  14  19  26  58  60  55 
14  13  16  24  40  57  69  56 
14  17  22  29  51  87  80  62 
18  22  37  56  68  109  103  77 
24  35  55  64  81  104  113  92 
49  64  78  87  103  121  120  101 
72  92  95  98  112  100  103  99 
Setelah koefisien-koefisien DCT diperoleh dari Persamaan 2.2 pada langkah 3, 
dilakukan kuantisasi menggunakan Persamaan 2.3. 
         
   
   
…………….......................................................................………(2.3) 
D: Matriks koefisien DCT Q: Matriks kuantisasi pada Tabel 2.2 
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5. Algoritma Koch Zhao bekerja dengan menyisipkan watermark X = {x1,x2,…,xn}ke 
dalam sekelompok koefisien DCT citra terpilih V = {VL+1 , VL+2,… VL+n } yang telah 
diurutkan secara zig-zag, mulai koefisien L+1 sampai dengan koefisien DCT ke L+n 
sesuai Persamaan 2.4: 
V’L+1 = VL+1+α | VL+1 | Xi ……………............................................................…….......................................…..(2.4) 
Dimana I = 1,2,….,n. Kemudian V’ disisipkan keembali ke dalam urutan zig-zagnya 
kembali. Proses penyisipan watermark ini dilakukan dengan memasukkan input 
berupa key dan teks watermark. Key dan teks watermark ini membangkitkan 
sederetan angka yang diolah menjadi bilangan biner. 
Setelah penyisipan selesai dilakukan, koefisien rendah (FL) dan koefisien tengah 
(FM) kemudian disalin lagi ke gambar yang sudah ditransformasi. Masing-masing blok 
kemudian ditransformasikan untuk mendapatkan hasil dari gambar watermarking. Citra 
yang ditanam watermark ini dipecah menjadi beberapa piksel, kemudian dilakukan 
penyisipan dengan piksel dari gambar yang digunakan sebagai label gambar. Biasanya 
untuk masalah keamanan gambar yang disisipi oleh label watermark akan diberi tambahan 
key dengan tujuan agar tidak dapat melakukan penghapusan label pengaman. 
2.6 Proses Penyisipan Menggunakan Key 
Watermark yang merupakan deretan bilangan-bilangan real diaktifkan oleh 
komputer dengan acak menggunakan kunci tersebut, hingga apabila kunci yang sama 
dimasukkan akan didapatkan sederetan bilangan-bilangan real yang sama. Proses 
penyisipan dan deteksi watermark dilakukan dengan menggunakan public key sebagai 
kunci pembangkit. Key disini disebut public karena sifatnya tidak membutuhkan media asli 
dalam proses deteksi dan ekstrak. Proses pembangkit sederet bilangan biner dilakukan 
dengan input key dan teks watermark yang dikonversi menjadi bilangan biner. Penyisipan 
dilakukan dengan menjumlah nilai matriks key dan watermark ke matriks hasil konversi 
DCT. Key yang digunakan dalam proses embedding dan extracting watermark harus sama. 
Hal ini dikarenakan tiap key akan membangkitkan sederet bilangan yang berbeda sehingga 
hanya key yang sama yang dapat mengekstrak watermark. Tujuannya adalah supaya 




2.7 File MKV 
Matroska Multimedia Container, atau MKV adalah format standar gratis dan open 
source yang dirancang sebebas mungkin, dapat menyimpan track multimedia dalam codec 
apapun tanpa batasan jumlah semuanya hanya dalam sebuah file. Format ini populer di 
lingkungan open source seperti Linux [12]. 
Proyek MKV diumumkan pada 6 Desember 2002 sebagai cabang dari Multimedia 
Container Format (MCF), setelah terjadinya perselisihan antara pengembang utama MCF 
Lasse Kärkkäinen dan calon pendiri Matroska Steve Lhomme mengenai penggunaan 
Extensiveble Binary Meta Language (EBML) bukan format biner. Ini bertepatan dengan 
istirahat kode 6-bulan oleh pengembang utama MCF untuk dinas militernya, yang 
membuat sebagian besar masyarakat dengan cepat pindah pada proyek baru. 
Pada 2010, diumumkan bahwa format audio / video WebM akan didasarkan pada 
profil format wadah Matroska bersama dengan video VP8 dan audio Vorbis . Pada tanggal 
31 Oktober 2014, Microsoft mengonfirmasi bahwa Windows 10 akan mendukung HEVC 
dan Matroska di luar kotak , menurut pernyataan dari Gabriel Aul, pemimpin Tim Data dan 
Dasar-Dasar Grup Sistem Operasi Microsoft. Windows 10 Technical Preview Build 9860 
menambahkan dukungan level platform untuk HEVC dan Matroska [13]. 
MKV dikenal karena kecepatan loading lebih cepat yang dapat membuat video 
dengan ukuran lebih besar dalam waktu sangat singkat. MKV sangat optimal dalam 
memuat video dan audio pemutaran tinggi full HD 1080p, sehingga menjadikan MKV 
sebagai format populer di kalangan penggemar film hardcore. Hal ini karena format MKV 
mampu menangani ukuran file yang sangat besar dengan waktu render lebih singkat. 
Format MKV dikenal kuat untuk mendukung banyak data streaming [13]. MKV adalah 
format video yang terkenal karena kualitas gambarnya. Format MKV hanya tersedia untuk 
file-file video berukuran besar dengan tampilan gambar sangat detail. MKV merupakan 
format video yang memberikan tampilan paling bagus dan detail dibandingkan dengan 
berbagai format video yang lainnya [7]. 
Beberapa fitur format MKV yaitu, pencarian dalam file yang cepat, memiki entri 
episode (chapter), mendukung full metadata (tags), dapat memilih data subtitle audio dan 
video, mudah untuk dikembangkan sendiri, dapat memperbaiki sebagian data yang rusak 
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(error resilience) dan menjalankannya, mudah dijalankan karena dapat distreaming melalui 
internet maupun jaringan lokal, dan adanya menu seperti pada DVD [6]. 
2.7.1 Struktur File MKV 
Matroska Multimedia Container file format didasarkan pada prinsip Extensible 
Binary Meta Language(EBML). EBML menerapkan prinsip XML dalam konteks data 
biner, dan seperti XML, EBML dapat menyimpan data jenis apapun. File MKV adalah 
subset dari EBML yang menspesifikasikan node-node khusus yang diperlukan untuk 
menyimpan data audio dan video [12]. 
Tabel 2.2 Struktur File MKV 
Node  Deskripsi  
Header  menyimpan informasi versi dan tipe EBML  
Metaseek  menyimpan informasai index dimana semua node lain disimpan.  
Segment 
Information  
menyimpan informasi dasar file secara keseluruhan, ini 
termasuk judul file, Id unik dari file, dll.  
Track  menyimpan informasi mengenai semua track multimedia.  
Chapters  menyimpan daftar chapter dalam video.  
Clusters  menyimpan semua data video frames dan audio untuk setiap 
track.  
Cueing Data  menyimpan cues, atau index dari masing-masing track.  
Attachment  untuk menyimpan file attachment. Node ini bebas dapat diisi file 
jenis apa saja  
Tagging  menyimpan semua data tag pada file.  
 
2.8 Parameter Penelitian 
Untuk melihat keberhasilan dari tujuan penelitian ini diperlukan alat ukur atau 
disebut parameter penelitian. Berikut parameter yang digunakan dalam penelitian ini: 
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1. Mean Square Error (MSE) 
MSE adalah nilai error piksel kuadrat rata-rata antara data asli (citra, audio, 
maupun video host) dengan data hasil penyisipan [14]. Persamaan MSE ditunjukkan 
oleh persamaan :   
     
      (    )    (    )   
     
 ….......................…………………….. (2.5) 
Ket: 
- MSE = nilai error piksel yang disisipi  
- M , N , L = panjang dan lebar serta layer citra  
- I1, I2  = panjang dan lebar citra yang telah tersisipi 
2. Peak Signal to Noise Ratio (PSNR) 
Peak Signal to Noise Ratio (PSNR) adalah perbandingan antara nilai maksimum 
hasil rekonstruksi dengan nilai MSE. Nilai PSNR diukur dengan satuan decibel (dB). 
PSNR digunakan untuk mengetahui perbandingan kualitas citra, audio, maupun 
video yang disisipkan pesan. Dalam menentukan nilai PSNR, diperlukan nilai MSE 
terlebih dahulu [14]. Persamaan PSNR ditunjukkan oleh persamaan :  
             (
    
   
) ..............................………………………........... (2.6) 
Ket: 
- PSNR = perbandingan antara nilai maksimum hasil rekonstruksi 
dengan nilai MSE 
3. Rasio Kompresi 
Rasio kompresi  merupaka nilai kualitas kompresi yang menghitung berapa % 
suatu video terkompresi [22]. Rasio kompresi video dihitung dengan rumus: 
Rasio Kompresi =      (
                         
                 
      ).....................(2.7) 
2.9 Matrix Laboratory (Matlab) 
Matlab merupakan sebuah bahasa pemrograman dengan kinerja tinggi (high-
performance) dalam komputasi masalah teknik. Matlab mengintegrasikan pemrograman, 
komputasi, dan visualisasi dalam suatu model yang  mudah  dipakai pada berbagai macam 
masalah dan penyelesaiannya diekspresikan dalam notasi matematika yang familiar [15]. 
 
II-16 
Matlab adalah singkatan dari kata Matrix Laboratory. Matlab pertama kali ditulis 
pada tahun 1970. Pada masa itu, Matlab digunakan sebagai pelatihan dalam teori matrik, 
analisis numerik, dan aljabar linier. Fungsi-fungsi Matlab ini digunakan untuk 
menyelesaikan masalah bagian khusus, yang disebut toolboxes. Toolboxes dapat digunakan 
untuk bidang pengolahan sinyal, sistem pengaturan, fuzzy logic, numeral network, 
optimasi, pengolahan citra, dan simulasi yang lain [15]. 
 
Gambar 2.5 Software Matlab R2017a (9.2.0.538062) 
 
Gambar 2.6 Pengenalan Menu GUIDE Matlab 
2.9 System Usability Scale (SUS) 
SUS adalah salah satu survei yang dapat digunakan untuk menilai kegunaan dari 
berbagai produk atau layanan. Ada beberapa karakteristik SUS yang membuat 
penggunaannya menarik. Pertama, hanya terdiri dari sepuluh pernyataan, sehingga relatif 
cepat dan mudah bagi peserta studi untuk menyelesaikannya dan bagi administrator untuk 
menilai. Kedua, nonproprietary, sehingga hemat biaya untuk digunakan dan dapat dinilai 
dengan sangat cepat, segera setelah selesai. Ketiga, SUS adalah teknologi agnostik, yang 
berarti dapat digunakan oleh sekelompok luas praktisi kegunaan untuk mengevaluasi 
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hampir semua jenis antarmuka pengguna, termasuk situs Web, telepon seluler, sistem 
respons suara interaktif (IVR), aplikasi TV, dan banyak lagi. Terakhir, hasil survei adalah 
skor tunggal, mulai dari 0 hingga 100, dan relatif mudah dipahami oleh banyak orang dari 
disiplin ilmu lain yang bekerja dalam tim proyek. SUS terdiri dari sepuluh pernyataan, 
masing-masing memiliki skala lima poin yang berkisar dari Sangat Tidak Setuju hingga 
Sangat Setuju. Ada lima pernyataan positif dan lima pernyataan negatif, yang bergantian 
[21]. Lembar Kuesioner Usability SUS ditunjukkan pada Tabel 2.3. 
Tabel 2.3. Lembar Kuesioner Usability SUS [22] 
No Intrumen Pertanyaan Skala 
1 Saya berpikir akan menggunakan sistem ini lagi.  1 s.d 5 
2 Saya merasa sistem ini rumit untuk digunakan.  1 s.d 5 
3 Saya merasa sistem ini mudah digunakan.  1 s.d 5 
4 Saya membutuhkan bantuan dari orang lain atau teknisi dalam menggunakan 
sistem ini. 
1 s.d 5 
5 Saya merasa fitur-fitur sistem ini berjalan dengan semestinya.  1 s.d 5 
6 Saya merasa ada banyak hal yang tidak konsisten (tidak serasi pada sistem ini). 1 s.d 5 
7 Saya merasa orang lain akan memahami cara menggunakan sistem ini dengan 
cepat. 
1 s.d 5 
8 Saya merasa sistem ini membingungkan. 1 s.d 5 
9 Saya merasa tidak ada hambatan dalam menggunakan sistem ini. 1 s.d 5 
10 Saya perlu membiasakan diri terlebih dahulu sebelum menggunakan sistem ini. 1 s.d 5 
 
Grade hasil penilaian dapat ditentukan menggunakan 2 cara yaitu Acceptability 
Ranges yang memiliki tiga kategori mulai dari Not Acceptable, Marginal Low dan High 
serta Acceptable, untuk grade scale dengan kategori mulai dari A, B, C, D, E dan F  dan 
Adjective Rating yang memiliki enam kategori mulai dari Worst Imaginable, Poor, OK, 







Pada bab ini akan dijelaskan langkah-langkah atau tahapan proses dalam 
watermarking video. Penelitian ini menggunakan metode watermarking Discrete Cosine 
Transform (DCT) dan metode algoritma Koch Zhao yang akan dilakukan pada video 
dengan format MKV menggunakan software matlab R2017a. langkah dan tahapan ini 
dibuat agar dapat mempermudah penulis dalam proses penelitian ini. Software matlab 
R2017a memiliki kemampuan memanipulasi matrix, menganalisis rumus dan data, 
mengimplementasikan algoritma, pemodelan grafik-grafik perhitungan, membuat User 
Interface, ataupun berinteraksi dengan program yang ditulis menggunakan C, C++, C#, 
Java, Fortran, dan Python. 
3.1. Flowchart Metode Penelitian 
Dalam penelitian ini ada beberapa tahap atau langkah-langkah yang penulis lakukan 
dalam proses perancangan program dan Graphical User Interface (GUI) video 
watermarking dengan menggunakan metode DCT dan algoritma Koch Zhao sebagai 













Tahap Analisa Kebutuhan Sistem: 
-Watermarking DCT 
-Algoritma Koch Zhao 
-File Video MKV 
































Gambar 3.1. Flowchart Penelitian 
Perancangan Program 
Perancangan Graphical User 
Interface(GUI)   
Analisa dan Kesimpulan 
A 
Uji Coba Program 
 Apakah program 
berhasil 
dijalankan ? 















3.2. Spesifikasi Alat dan Bahan yang dibutuhkan  
Berikut adalah alat dan bahan yang digunakan dalam pembuatan program 
watermarking : 
1. 1 set komputer dengan spesifikasi : 
Processor  : AMD A8-7410 APU (2.20 GHz ) 
RAM  : 8,00 GB 
HDD : 500 GB 
Sistem Operasi  : Windows 8.1 Pro, 64-bit 
2. MATLAB R2017a (Versi 9.2) 
 
3.3. Studi Literatur 
Berdasarkan Gambar 3.1. Flowchart Penelitian, tahap pertama dalam melakukan 
penelitian ini adalah melakukan studi literatur terhadap jurnal penelitian, skripsi, buku dan 
artikel guna untuk mendapatkan topik yang cocok, pada penelitian ini penulis 
mengumpulkan referensi terkait watermarking menggunakan metode DCT dan referensi 
terkait metode algoritma Koch Zhao serta`beberapa referensi lainnya yang digunakan 
dalam perancangan sistem pada penelitian ini.  
3.4. Tahap Analisis Kebutuhan Sistem Watermarking 
Pada bagian ini melakukan analisis terhadap masalah yang akan dibuat serta batasan 
– batasan terhadap masalah tersebut dan analisis terhadap sistem yang akan dikerjakan 
sehingga akan diperoleh sistem yang baik untuk video watermarking. Tahap ini akan 
menjelasakan file yang akan dingunakan dalam penelitian dan parameter yang akan 
diterapkan pada program video watermarking. Berikut komponen-komponen yang 
dibutuhkan dalam pengerjaan perancangan: 
3.4.1 File Video yang digunakan 
File video yang digunakan pada penelitian ini file video berwarna dengan format 
MKV. Jumlah file yang diujikan pada penelitian ini adalah 5 file video. Berikut tabel file 
video yang diujikan. 
Tabel 3.1 Data File Video 
No. Nama File Durasi Resolusi Framerate Ukuran File 
1. MbappeSkillsGoals.MKV 15 detik 1080x1920 60 fps 4374 kb 




3. 10ImpossibleFreeKicks.MKV 15 detik 720x1280 60 fps 2533 kb 
4. CR7SkillsGoals.MKV 15 detik 720x1280 30 fps 2657 kb 
5. FunnyPenaltyKicks.MKV 15 detik 360x640 30 fps 927 kb 
 
3.4.2 Parameter yang Diukur 
Pada perancangan program watermarking video ini parameter yang digunakan untuk 
mengukur hasil dari watermarkig video yang dilakukan yaitu: 
1. Mean Square Error (MSE)  
2. Peak Signal to Noise Ratio (PSNR) 
3. Rasio Kompresi 
4. Waktu Watermarking 
 
3.5 Perancangan Program 
Pada bagian ini dilakukan perancangan program watermarking menggunakan metode 
DCT dan penyisipan menggunakan metode algoritma Koch Zhao. 
3.5.1 Pemecahan File Video Menjadi Gambar 
Proses pemecahan file video menjadi frame atau gambar dapat dilihat dengan skema 
pada gambar 3.2: 
 
Gambar 3.2 Skema Pemecahan File Video Menjadi Gambar 
Gambar 3.2 merupakan penjelasan dari skema pemecahan file video menjadi 
gambar, yaitu: 
1. File video terdiri dari satu gambar tunggal (frame) yang menjadi satu rentetan 
gambar dalam membentuk video 
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2. Pada pemecahan file video menjadi gambar, file video dipecah jadi beberapa 
gambar 
3. Gambar pada frame tertentu akan diambil dan digunakan sebagai gambar yang 
akan ditanam watermark yang disebut sebagai gambar host. Proses pemecahan 
frame video menjadi gambar dijelaskan dengan flowchart  pada Gambar 3.3: 
 
Gambar 3.3 Flowchart Pemecahan File Video Menjadi Gambar 
Algoritma yang digunakan pada proses pemecahan video menjadi gambar dijelaskan 
oleh algoritma 3.1, sebagai berikut: 
Algoritma 3.1 
Input : Video MKV (Video Host) 
Output : Frame Video (Gambar Host) 
Proses : 
1. Proses pemecahan file video menjadi gambar yaitu, dengan memasukkan file 
video MKV yang akan dipecah 
2. Proses pengambilan gambar yaitu, dengan cara mendapatkan gambar dari detik 
“x”, dengan memecah file video menjadi frame dan mengambil screenshoot video 
pada setiap frame per detik. Sebagai contoh, file video  berdurasi 15 detik dan 
Input : Video 
Host 
Dapatkan Gambar dari detik 
“x” 







framerate 30 fps maka gambar yang dihasilkan adalah 1 gambar setiap 0.033 
detik ( 15 detik : (30 fps x 3 detik) ). 
3.5.2 Embedding Watermark 
Proses penyisipan watermark (embedding watermark) dilakukan untuk menghasilkan 
nilai watermark dengan metode DCT. Proses embedding watermark dijelaskan dengan 
flowchart pada gambar 3.4 : 
 
Gambar 3.4 6 
Algoritma yang digunakan pada proses embedding watermark dijelaskan oleh 
algoritma 3.2, sebagai berikut: 
Algoritma 3.2 
Input :    - Gambar Host 
     - Watermark 
   - Nilai K 
Input : Gambar 
Host, Watermark, 
Nilai K dan Kunci 
Embedding Watermark 
Output : Gambar 
Terwatermark 
Menghasilkan PN sequence untuk 
"1" dan "0" 






     - Kunci 
Output : - Gambar Terwatermark 
Proses : 
1. Transformasi gambar dengan DCT 8x8 piksel. 
2. Menghasilkan PN sequence untuk "1" dan "0". 
3. Hasil PN sequence tersebut, dapat digunakan dalam menentukan daerah mana 
yang cocok untuk disisipkan watermark. 
4. Embedding watermark. Proses DCT akan membuat gambar dipecah masing-
masing menjadi blok-blok dengan ukuran 8x8 piksel. Setelah dipecah, gambar-
gambar tersebut akan dicek nilainya (nilai bobot intensitas warna), selanjutnya 
akan disisipkan nilai-nilai bit dari gambar ke dalam frekuensi tengah dari blok-
blok yang dicek dari gambar host, berdasarkan ketentuan berikut ini: 
a. Jika nilai bit dari gambar bernilai 0 maka embed pn_sequence_zero ke dalam 
frek_tengah dari blok_dct. 
b. Jika tidak embed pn_sequence_one ke dalam frek_tengah dari blok_dct. 
c. Setelah semua frekuensi tengah dan gambar host mengalami penyisipan nilai-
nilai bit gambar watermark, selanjutnya blok-blok tersebut diubah kembali 
menjadi domain spasial menggunakan invers dari DCT dan proses tersebut 
dilanjutkan ke blok-blok pada baris berikutnya. 
 
3.5.3 Penggabungan Gambar kedalam Video 






Gambar 3.5 Flowchart Proses Penggabungan Gambar kedalam Video 
Algoritma yang digunakan pada proses penggabungan gambar menjadi video 
dijelaskan oleh algoritma 3.3, sebagai berikut: 
Algoritma 3.3 
Input :  - Gambar Terwatermark 
- Video Host 
Output : - Video Terwatermark 
Proses : 
1. Menggabungkan gambar yang telah disisipkan watermark kedalam video host. 
 
3.5.4 ExtractingWatermark 
Proses ekstrak watermark dilakukan setelah video terwatermark dipecah kembali 
menjadi gambar. Proses extracting watermark dijelaskam dengan flowchart pada Gambar 
3.6: 
Input : Gambar 
Terwatermark dan 
Video Host 
Gabung Gambar kedalam Video 








Gambar 3.6 Flowchart Proses Extracting Watermark 
Algoritma yang digunakan pada proses extracting watermark dijelaskan oleh 
algoritma 3.4, sebagai berikut: 
Algoritma 3.4 
Input :  - Video Terwatermark 
- Kunci 
Output : - Watermark 
Proses : 
1. Koefisien gambar ditransformsi dengan DCT. 
Input : Gambar 
Terwatermark dan 
Kunci 
Hitung Korelasi Sequence Frek 










2. Proses extracting watermark memiliki kesamaan dengan proses embedding 
watermark. Perbedaannya yaitu, nilai-nilai bit gambar pada frekuensi yang 
disisipkan watermark dihilangkan. 
3. Setelah tiap frekuensi yang ditambahi watermark dan gambar sudah dibersihkan 
dari nilai-nilai bit watermark, kemudian hitung korelasi sequence frekuensi yang 
ditambahi watermark dengan PN sequence dan pilih nilai dengan korelasi yang 
lebih tinggi untuk pesan. 
4. Kemudian lanjutkan proses tadi ke blok-blok pada baris berikutnya. Proses 
tersebut sekaligus mengekstrak watermark yang berupa gambar. 
 
3.6 Perancangan Graphical User Interface(GUI)  
Perancangan GUI digunakan sebagai aplikasi simulasi untuk watermarking video. 















Input : Video 
Pecah Video Menjadi Gambar dan Hitung 
Waktu Pecah 
Gabung Gambar kedalam Video dan Hitung 
MSE, PSNR dan Rasio Kompresi 
Embedding Watermark dan Hitung Waktu 
Embedding 
Input : Gambar, 
Watermark, Nilai 
K dan Kunci 
A 

















Gambar 3.7  Flowchart Perancangan GUI 
Tampilan proses perancangan GUI dapat dilihat pada gambar 3.8: 
 
















Pecah Video Menjadi Gambar dan Hitung 
Waktu Pecah 











Pada gambar 3.8 perancangan GUI, merupakan sistem simulasi yang digunakan 
untuk proses watermarking video, sistem ini dirancang untuk mempermudah proses 
pengujian program agar program dapat berjalan dengan baik. Berikut penjelasan dari 
gambar diatas. 
1. Berfungsi untuk menginput file video yang akan dipecah. 
2. Berfungsi untuk mempecah video menjadi frame video(gambar master). 
3. Berfungsi untuk menginput file gambar yang akan di watermark. 
4. Berfungsi untuk menginput file watermark yang akan di embed ke gambar. 
5. Berfungsi untuk  menentukan nilai K. 
6. Berfungsi untuk  embed watermark ke dalam gambar. 
7. Berfungsi untuk menggabungkan gambar kedalam  video dan menghitung 
MSE,  PSNR dan Rasio Kompresi. 
8. Berfungsi untuk menginput file gambar terwatermark. 
9. Berfungsi untuk extract watermark. 
10. Berfungsi untuk menampilkan file gambar asli. 
11. Berfungsi untuk menampilkan file watermark. 
12. Berfungsi untuk menampilkan gambar terwatermark. 
13. Berfungsi untuk menampilkan watermark terextract. 
14. Berfungsi untuk mereset GUI 
15. Berfungsi untuk keluar dari GUI 
 
3.7 Pembuatan Program Aplikasi GUI 
Setelah GUI selesai dirancang, maka source code program GUI langsung di buat, 
kode program yang digunakan sesuai dengan rancangan GUI, source code yang di buat di 
masukkan dalam setiap tombol pada GUI, hal tersebut agar setiap tombol dapat digunakan 
atau berfungsi. Pada bahasa pemrograman, dikenal adanya source code. Berdasarkan ilmu 
komputer, source code merupakan kumpulan pernyataan (deklarasi) bahasa 
pemrogramman komputer yang ditulis dan dapat di baca manusia. Source code membuat 
programmer dapat berkomunikasi dengan komputer menggunakan berbagai macam 






3.8 Tahap Pengujian 
3.8.1 Pengujian Kualitas Video 
Video yang telah disisipkan watermark diuji kualitasnya dengan menghitung nilai 
PSNR. PSNR  merupakan nilai perbandingan antara nilai maksimum hasil rekonstruksi 
dengan nilai MSE. Nilai PSNR file video terbaik berkisar antara 30 dB sampai 50 dB. 
Video watermarking dengan nilai PSNR dibawah 30 dB menunjukkan kualitas yang 
rendah dengan penyisipan yang terlihat jelas dikarenakan adanya distorsi. Sedangkan 
Video watermarking dengan nilai PSNR melebihi 50 dB menunjukkan kualitas tidak baik. 
3.8.2 Pengujian Usability GUI DCT Video Watermarking 
Pengujian usability GUI DCT video watermarking dilakukan dengan membuat 
skenario usability testing. Metode yang digunakan yaitu System Usability Scale (SUS), 
yaitu menggunakan Kuesioner Usability berisi 10 pertanyaan terkait aplikasi yang diteliti 







KESIMPULAN DAN SARAN 
5.1 Kesimpulan  
Berdasarkan hasil pengujian pada video watermarking menggunakan  algoritma 
Koch Zhao, dapat disimpulkan sebagai berikut: 
1. Sistem berhasil dijalankan sesuai dengan perancangan peneliti, dimana video 
MKV dapat diwatermarking menggunakan  algoritma Koch Zhao. 
2. Algoritma Koch Zhao cocok digunakan untuk watermarking video MKV 
dengan hasil extract watermark yang sama persis. 
3. Kualitas video watermarking menggunakan algoritma Koch Zhao 
menghasilkan nilai MSE dengan nilai terendah adalah 1.23 dB dan tertinggi 
135.93 dB nilai PSNR dengan nilai terendah adalah 29.04 dB dan tertinggi 
47,27 dB. 
4. Penerapan teknik watermarking pada video dengan algoritma Koch Zhao dapat 
berjalan dengan baik karena menghasilkan nilai PSNR berkisar 30-50 dB. 
5. Hasil Pengujian Usability GUI DCT Video Watermarking menggunakan 
metode SUS mendapatkan penilaian responden dengan nilai rata-rata 80 dan 
berada pada grade B. 
 
5.2 Saran 
Berdasarkan hasil atau kesimpulan, berikut ini adalah beberapa saran sebagai 
pertimbangan untuk penelitian selanjutnya, yaitu; 
1. Peneliti selajutnya dapat menggunakan format video selain MKV untuk di uji 
agar dapat perbandingan format video yang lebih bagus untuk diwatermarking 
menggunakan algoritma Koch Zhao. 
2. Peneliti selanjutnya dapat menerapkan perancangan aplikasi berbasis website 
dalam proses video watermarking menggunakan algoritma Koch Zhao. 
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LAMPIRAN 
1. Hasil Pemecahan Video Menjadi Gambar 
N
o 





1. MbappeSkillsGoals.mkv 15 detik 1080x1920 7045 kb 824 200 detik 
2. UnstoppableFootballSkill.mkv 15 detik 1080x1920 4374 kb 396 95 detik 
3. 10ImpossibleFreeKicks.mkv 15 detik 720x1280 2533 kb 764 85 detik 
4. CR7SkillsGoals.mkv 15 detik 720x1280 2657 kb 388 58 detik 
5. FunnyPenaltyKicks.mkv 15 detik 360x640 927 kb 413 20 detik 
 
2. Hasil Embedding Watermark kedalam Gambar 
N
o 






Ukuran Gambar  
Terwatermark 
Waktu 
1 MbappeSkillsGoals.jpg 101 kb 2 kb 306 kb 20 detik 
2 UnstoppableFootballSkill.jpg 96 kb 2 kb 355 kb 20 detik 
3 10ImpossibleFreeKicks.jpg 50 kb 2 kb 152 kb 9 detik 
4 CR7SkillsGoals.jpg 45 kb 2 kb 145 kb 7 detik 
5 FunnyPenaltyKicks.jpg 18 kb 2 kb 42 kb 3 detik 
 
3. Perbandingan Antara Gambar Host dan Gambar Terwatermark 



















4. Hasil Gabung Gambar kedalam Video 
N
o 










1 MbappeSkillsGoals.mkv 7045 kb 326 kb 615 detik 105.55 % 
2 UnstoppableFootballSkill.mkv 4374 kb 355 kb 296 detik 100.28 % 
3 10ImpossibleFreeKicks.mkv 2533 kb 152 kb 219 detik 89.35 % 
4 CR7SkillsGoals.mkv 2657 kb 145 kb 137 detik 117.55 % 




5. Perbandingan Antara Video Host dan Video Terwatermark 
Data  
Video 



















6. Hasil Extract Watermark dan Perbandingan Antara Watermark Asli dan Terextract 






Gambar 1   
21 detik 
 
Gambar 2   
22 detik 
 
Gambar 3   
9 detik 
 
Gambar 4   
10 detik 
 
Gambar 5   
3 detik 
 
7. Hasil Perhitungan MSE Video Sebelum dan Sesudah Diberi Watermark 
 
 
8. Hasil Perhitungan PSNR Video Sebelum dan Sesudah diberi Watermark 
Data Video MSE Sebelum MSE Sesudah 
1 136.77 db 135.93 db 
2 69.60 db 70.57 db 
3 1.23 db  1.23 db 
4 40.61 db  40.31 db 
5 41.68 db 42.58 db 
Data Video PSNR Sebelum PSNR Sesudah 





9. Hasil Pengujian Usability GUI DCT Video Watermarking 
Reponden Jumlah 
Nilai 
(Jumlah x 2.5) 
Reponden 1 31 78 
Reponden 2 28 70 
Reponden 3 28 70 
Reponden 4 33 83 
Reponden 5 35 88 
Reponden 6 36 90 
Reponden 7 30 75 
Reponden 8 25 63 
Reponden 9 38 95 
Reponden 10 34 85 














2 30.48 db 30.37 db 
3 47.27 db 47.27 db 
4 33.78 db 33.58 db 
5 32.01 db 31.91 db 
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